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В настоящей статье обсуждается значение про-
блематики, связанной с защитой информации, в 
процессе подготовки современных специалистов по 
информационным технологиям. Отмечается важность 
изучения IT-специалистами указанной проблематики 
и необходимость комплексного подхода к выбору и/
или разработке систем защиты информации. Оп-
ределяется содержание программы подготовки по 
информационной безопасности, а также объем знаний 
в области математики и информационных технологий, 
необходимый для освоения этой программы. Формули-
руются требования к результатам освоения указанной 
программы и отмечается необходимость включения 
вопросов защиты информации в курсовую и выпускную 
квалификационную работы.
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Любое фундаментальное техническое или технологическое 
новшество, предоставляя возможности для решения одних со-
циальных проблем и открывая широкие перспективы их разви-
тия, всегда вызывает обострение других или порождает новые, 
ранее неизвестные проблемы, становится для общества источ-
ником новых потенциальных опасностей. Иными словами, без 
должного внимания к вопросам обеспечения безопасности, пос-
ледствия перехода общества к новым технологиям могут быть 
катастрофическими как для него, так и для его граждан. Именно 
так обстоит дело с информатизацией общества. Бурное развитие 
средств вычислительной техники открыло перед человечеством 
небывалые возможности по автоматизации умственного и физи-
ческого труда и привело к созданию большого числа автомати-
зированных, информационных и управляющих систем в различ-
ных сферах деятельности.

В связи с этим, неправомерное искажение или фальсифи-
кация, уничтожение или разглашение определенной части ин-
формации, равно как и дезорганизация процессов ее обработки 
и передачи в информационно-управляющих системах наносят 
серьезный материальный и моральный урон многим субъектам 
(государству, юридическим и физическим лицам), участвующим 
в процессах информационного взаимодействия.

Острота проблемы обеспечения безопасности субъектов ин-
формационных отношений, защиты их законных интересов при 
использовании информационных и управляющих систем, хра-
нящейся и обрабатываемой в них информации все более воз-
растает. Проблема защиты вычислительных систем становится 
еще более серьезной и в связи с развитием и распространением 
вычислительных сетей, территориально распределенных сис-
тем и систем с удаленным доступом к совместно используемым 
ресурсам.

Доступность средств вычислительной техники и, прежде 
всего персональных электронно-вычислительных машин, при-
вела к распространению компьютерной грамотности в широких 
слоях населения, что закономерно, привело к увеличению числа 
попыток неправомерного вмешательства в работу государствен-
ных и коммерческих автоматизированных систем, как со злым 
умыслом, так и «из спортивного интереса». Несмотря на введе-
ние соответствующих статей в Уголовный кодекс РФ, постоян-
но возрастает число компьютерных преступлений. По оценкам 
специалистов ущерб от действий злоумышленников, наносимый 
коммерческим организациям и частным лицам, ежегодно состав-
ляет сотни миллионов рублей.

Еще одним весомым аргументом в пользу усиления внимания 
к вопросам безопасности вычислительных систем является бур-
ное развитие и распространение, так называемых, компьютерных 
вирусов, способных скрытно существовать в системе и совершать 
потенциально любые несанкционированные действия.

Из сказанного выше следует, что в настоящее время квали-
фицированный IT-специалист должен владеть основами инфор-
мационной безопасности, знать в этой области нормативную 
базу, уметь анализировать и оценивать угрозы информационной 
безопасности, иметь опыт применения современных методов и 
средств защиты информационных систем.
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В связи со сложностью задач за-
щиты информации и многообразием 
угроз информационным системам, 
следует акцентировать внимание 
слушателей на необходимости комп-
лексного подхода к выбору и/или раз-
работке систем защиты информации.

Студенты IT-направлений долж-
ны знать основные требования 
безопасности информационных 
систем, стандарты безопасности, 
уметь применять правовые, органи-
зационные, технические и другие 
методы и средства защиты инфор-
мации [1, 2]. В связи с этим, любая 
программа подготовки IT-специа-
листов, в части изучения вопросов 
обеспечения информационной бе-
зопасности, должна включать сле-
дующие разделы:

– правовые основы защиты ин-
формации;

– организационно-технические 
методы защиты информации;

– программно-аппаратные мето-
ды и средства защиты информации;

– криптографические методы 
защиты информации;

– методы защиты программ, 
данных и операционных систем от 
несанкционированного доступа и 
различных негативных воздействий;

– общие вопросы защиты ин-
формационных систем.

Изучение дисциплины «Инфор-
мационная безопасность» (или «За-
щита информации») рекомендуется 
начинать с правовых основ защиты 
информации и рассмотреть следую-
щие вопросы:

− понятие, содержание и сущ-
ность безопасности, виды безопас-
ности;

− место информационной безо-
пасности в системе национальной 
безопасности РФ;

− источники угроз информаци-
онной безопасности;

− правовое обеспечение инфор-
мационной безопасности в России, 
законы РФ «Об информации, ин-
формационных технологиях и за-
щите информации», «О государс-
твенной тайне», «О коммерческой 
тайне», «О персональных данных».

В разделе, посвященном орга-
низационно-техническим мерам 
защиты информации, следует рас-
смотреть вопросы:

− цели и задачи защиты инфор-
мации;

− факторы, воздействующие на 
защищаемую информацию, класси-
фикация источников угроз инфор-
мации;

− угрозы нарушения конфиден-
циальности, целостности и доступ-
ности информации;

− причины, виды и каналы 
утечки информации;

− модели нарушителя, построе-
ние моделей угроз;

− политика безопасности пред-
приятия, методы оценки рисков;

− физическая защита;
− защита информации от утечек 

по техническим каналам связи;
− защита поддерживающей ин-

фраструктуры.
Один из центральных разделов 

курса должен быть посвящен изуче-
нию программно-аппаратных мето-
дов и средств защиты информации 
[1, 2]. При этом необходимо рас-
смотреть следующие вопросы:

− идентификация и аутентифи-
кация;

− разграничение прав доступа;
− экранирование и туннелиро-

вание;
− протоколирование и аудит;
− контроль целостности;
− антивирусная защита.
Как отмечают специалисты, в 

настоящее время наиболее надеж-
ными средствами защиты инфор-
мации являются криптографичес-
кие алгоритмы и построенные на 
их основе протоколы защищенного 
обмена информацией и цифровые 
подписи [3]. Криптографические 
средства являются неотъемлемой 
частью штатных средств защиты 
современных информационных 
систем и программных продуктов, 
предназначенных для безопасной 
передачи и хранения информации 
[4], в частности, криптографи-
ческие алгоритмы широко приме-
няются для защиты электронных 
платежей. В данном разделе целе-
сообразно изучить следующие воп-
росы:

− определение шифра, простей-
шие виды шифров;

− основные узлы и блоки сим-
метричных криптографических ал-
горитмов;

− понятия стойкости криптогра-
фических преобразований; времен-
ная, практическая, теоретическая 
стойкость;

− отечественные и зарубежные 
стандарты шифрования;

− открытое распределение клю-
чей, асимметричные алгоритмы 
шифрования, схемы шифрования 
RSA, Эль Гамаля;

− цифровая подпись, хэш-фун-
кции;

− криптографические прото-
колы.

В следующем разделе, посвя-
щенному изучению методов защиты 
программ, данных и операционных 
систем от несанкционированного 
доступа и различных негативных 
воздействий, следует рассмотреть 
следующие вопросы:

− классификация способов за-
щиты;

− защита от закладок и дизас-
семблирования;

− способы встраивания закла-
док в программное обеспечение;

− понятие разрушающего про-
граммного воздействия;

− модели взаимодействия при-
кладной программы и прикладной 
закладки;

− методы перехвата и навязыва-
ния информации;

− методы внедрения програм-
мных закладок;

− компьютерные вирусы как 
особый класс разрушающих про-
граммных воздействий;

− защита от разрушающих про-
граммных воздействий;

− понятие изолированной про-
граммной среды.

Завершить изучение дисципли-
ны рекомендуется рассмотрением 
общих вопросов защиты информа-
ционных систем таких как:

− защита от сбоев программно-
аппаратной среды;

− правила разработки програм-
много обеспечения;

− предотвращение ошибок и 
неточностей в программном обес-
печении;

− защита семантического ана-
лиза и актуальности информации;

− построение систем защиты 
от угроз раскрытия параметров ин-
формационной системы;
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− иерархический метод разра-
ботки программного обеспечения;

− исследование корректности 
реализации и верификации;

− теория безопасных систем.
Как отмечено выше, задачи обес-

печения информационной безопас-
ности являются сложными и много-
образными, и для успешного овладе-
ния современными методами защи-
ты информации слушатели должны 
иметь всестороннюю подготовку в 
области математики и информаци-
онных технологий и владеть следу-
ющими знаниями и навыками:

− основами теории множеств 
(понятие множества, теоретико-
множественные операции);

− основами теории алгоритмов 
(понятие и свойства алгоритма);

− элементами вышей алгебры 
(теория групп, колец, полей);

– знаниями архитектуры 
средств вычислительной техники и 
компьютерных сетей;

− основами программирования 
(типы и структуры данных, проце-
дуры, функции);

− навыками работы с основны-
ми операционными системами;

− навыками работы с информа-
цией в глобальных компьютерных 
сетях.

В результате изучения дисцип-
лины «Информационная безопас-
ность» студенты должны приобрес-
ти знания и навыки по:

– анализу и оценке угроз ин-
формационной безопасности;

– постановке и решению задачи 
обеспечения информационной бе-
зопасности компьютерных систем 
и сетей;

– моделированию средств обес-
печения безопасности компьютер-
ных систем, в том числе модели-
рования управления доступом и 
информационными потоками в ком-
пьютерных системах и сетях;

− обеспечению безопасности 
операционных систем;

– разработке модели угроз и 
модели нарушителя безопасности 
компьютерных систем;

– разработке политики безопас-
ности компьютерных систем и се-
тей, в том числе политики управле-
ния доступом и информационными 
потоками;

– применению технических, 
программных и криптографических 
средств для защиты компьютерных 
систем и сетей;

– анализу показателей качества 
и критериев оценки эффективнос-
ти систем и отдельных методов и 
средств защиты информации.

В соответствии с образователь-
ными стандартами по укрупненной 
группе направлений «Информа-
тика и вычислительная техника», 
изучение дисциплины «Информа-
ционная безопасность» направле-
но на формирование следующих 
компетенций:

− способности разрабатывать 
формальные модели политик бе-
зопасности, политик управления 
доступом и информационными по-
токами в компьютерных системах и 
сетях;

− способности проводить ана-
лиз безопасности компьютерных 
систем и сетей с использованием 
отечественных и зарубежных стан-
дартов в области компьютерной бе-
зопасности;

− способности проводить обос-
нование и выбор рационального 
решения по уровню защищенности 
компьютерной системы с учетом за-
данных требований;

− способности участвовать в 
разработке системы защиты ин-
формации компьютерной системы 
и сети;

− способности оценивать сте-
пень надежности выбранных меха-
низмов обеспечения безопасности 
для решения поставленной задачи;

− способности обосновывать 
правильность выбранной модели 
решения профессиональной задачи, 
сопоставлять экспериментальные 
данные и теоретические решения;

− способности оценивать эф-
фективность систем защиты инфор-
мации в компьютерных системах и 
сетях.

В связи со сложностью и много-
образием задач и необходимостью 
получения значительного количес-
тва практических навыков, изуче-
ние дисциплины «Информацион-
ная безопасность» целесообразно 
проводить в виде лекционных, 
практических занятий и лаборатор-
ных работ.

В рамках проведения самосто-
ятельной работы рекомендуется 
выполнение студентами курсовой 
работы. В ходе подготовки курсо-
вой работы студенты должны про-
анализировать угрозы безопасности 
конкретной информационной сис-
темы или компьютерной сети, вы-
брать необходимые методы и средс-
тва защиты от угроз безопасности и 
оценить эффективность принятых 
решений. Для обеспечения необхо-
димого качества подготовки по дис-
циплине общее количество ауди-
торных часов должно составлять не 
менее половины общего количества 
часов, отведенного на изучение дис-
циплины. На изучении дисциплины 
рекомендовано отводить 180 часов.

При проведении лекционных 
занятий целесообразно применять 
такую форму как лекция-визуали-
зация, сопровождая изложение те-
оретического материала презента-
циями, при этом желательно забла-
говременно обеспечить студентов 
раздаточным материалом.

Основной упор в методике про-
ведения практических занятий и 
лабораторных работ должен быть 
сделан на отработке и закреплении 
учебного материала в процессе вы-
полнения заданий с применением 
средств вычислительной техники в 
компьютерном классе. Особое вни-
мание при этом должно быть уде-
лено применению элементов про-
блемного и контекстного обучения, 
опережающей самостоятельной 
работе студентов. Для упрощения 
подготовки тестовых стендов на 
практических и лабораторных за-
нятиях целесообразно использовать 
технологии виртуализации.

Текущий контроль усвоения 
знаний осуществляется путем вы-
полнения контрольных заданий и 
тестов, подготовки и защиты отче-
тов по лабораторным работам.

При подготовке выпускной ква-
лификационной работы вопросам 
обеспечения информационной безо-
пасности целесообразно посвятить 
отдельный раздел. В нем необходи-
мо рассмотреть вопросы, связанные 
с угрозами информационной безо-
пасности объекта проектирования, 
средствами защиты от этих угроз 
и обоснованием их эффективности 
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[5], руководствуясь при этом требо-
ваниями отечественных и междуна-
родных стандартов [6, 7]. Для реше-
ния поставленной задачи следует 
провести выявление и учет факто-
ров, воздействующих на защища-
емую информацию в конкретных 
условиях и, составляющих основу 
для выбора средств защиты инфор-
мации. При этом в соответствии [6], 
под фактором, воздействующим на 
защищаемую информацию, следу-
ет понимать явление, действие или 
процесс, результатом которого мо-
гут быть утечка, искажение, унич-
тожение защищаемой информации 
или блокировка доступа к ней.

Согласно [6] организация обес-
печения информационной безопас-
ности должна носить комплексный 
характер, а выбор средств основы-
ваться на анализе негативных пос-
ледствий, который предполагает 
обязательную идентификацию воз-
можных источников угроз, факто-
ров, способствующих их проявле-
нию (уязвимостей) и, как следствие, 
определение актуальных угроз и 
возможных рисков информацион-
ной безопасности [8]. Исходя из 
этого, моделирование и классифи-
кацию источников угроз и их про-
явлений, целесообразно проводить 
на основе анализа взаимодействия 
в виде логической цепочки (рис. 1).

Под источником угроз при этом 
понимаются потенциальные ант-
ропогенные, техногенные и сти-
хийные угрозы безопасности. Под 
угрозой (в целом) понимают по-
тенциально возможное событие, 
действие (воздействие), процесс 
или явление, которое может привес-
ти к нанесению ущерба интересам 
владельца или пользователя инфор-
мационной системы. Под угрозой 
интересам субъектов информацион-
ных отношений понимают потенци-
ально возможное событие, процесс 
или явление которое посредством 
воздействия на информацию или 
другие компоненты ИС может пря-
мо или косвенно привести к нане-

сению ущерба интересам данных 
субъектов.

Под уязвимостью понимаются 
причины, присущие объекту ин-
формационной системы, приводя-
щие к нарушению безопасности 
информации на конкретном объек-
те и обусловленные недостатками 
процесса функционирования ин-
формационной системы, свойства-
ми ее архитектуры, протоколами 
обмена и интерфейсами, применяе-
мым программным обеспечением и 
аппаратной платформой, условиями 
эксплуатации, невнимательностью 
сотрудников.

Чаще всего угроза является 
следствием наличия уязвимых мест 
в защите информационных систем 
(таких как возможность доступа 
посторонних лиц к оборудованию 
или ошибки в программном обеспе-
чении).

Последствия – это возможные 
действия реализации угрозы при 
взаимодействии источника угрозы 
через имеющиеся уязвимости.

К основным угрозам информа-
ции относят:

– хищение (копирование ин-
формации);

– уничтожение информации;
– нарушение доступности (бло-

кирование) информации;
– уничтожение информации;
– модификация (искажение) ин-

формации;
– отрицание подлинности ин-

формации;
– навязывание ложной инфор-

мации.
Знание возможных угроз, а так-

же уязвимых мест, через которые 
угрозы могут осуществляться, не-
обходимо для того, чтобы выбрать 
эффективные средства защиты от 
них.

Система защиты информации 
(СЗИ) – совокупность взаимосвя-
занных средств, методов и меропри-
ятий, направленных на предотвра-
щение уничтожения, искажения, 
несанкционированного получения 

конфиденциальных сведений, отоб-
раженных полями, электромагнит-
ными, световыми и звуковыми вол-
нами или вещественно-материаль-
ными носителями в виде сигналов, 
образов, символов, технических 
решений и процессов.

Выявление и учет факторов, 
воздействующих или могущих воз-
действовать на защищаемую ин-
формацию в конкретных условиях, 
составляют основу для планиро-
вания и проведения эффективных 
мероприятий, направленных на 
защиту информации на объекте 
информатизации. Полнота и до-
стоверность выявленных факто-
ров, воздействующих или могущих 
воздействовать на защищаемую 
информацию, достигаются путем 
рассмотрения полного множества 
факторов, воздействующих на все 
элементы информационной систе-
мы (технические и программные 
средства обработки информации, 
средства обеспечения и т. д.) и на 
всех этапах обработки информации.

При рассмотрении вопросов за-
щиты информационной системы 
целесообразно использовать четы-
рехуровневую градацию доступа к 
хранимой, обрабатываемой и защи-
щаемой информации, которая поз-
волит систематизировать как воз-
можные угрозы, так и меры по их 
нейтрализации:

1. Уровень носителей информа-
ции.

2. Уровень средств взаимодейс-
твия с носителем.

3. Уровень представления ин-
формации.

4. Уровень содержания инфор-
мации.

Данные уровни введены, исходя 
из того, что, во-первых, информа-
ция для удобства работы с ней чаще 
всего фиксируется на некотором 
материальном носителе, которым 
может быть бумага, компакт диск, 
USB-флеш-накопитель, кассета и 
т.д. Во-вторых, если способ пред-
ставления информации таков, что 
она не может быть непосредственно 
воспринята человеком, то возника-
ет необходимость в преобразовате-
лях информации в доступный для 
человека способ представления. 
Например, для чтения информации Рис. 1. Логическая цепочка угроз и их проявлений

Источник 
угроз Уязвимость Угроза 

(действие) Последствие
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с USB-флеш-накопителя необходим 
компьютер, оборудованный USB-
портом соответствующего типа. 
В-третьих, как уже было отмечено, 
информация может быть охаракте-
ризована способом своего представ-
ления или тем, что еще называется 
языком в обиходном смысле. Язык 
жестов, язык символов и т.п. – все 
это способы представления инфор-
мации. В-четвертых, человеку дол-
жен быть доступен смысл представ-
ленной информации, ее семантика.

Защита носителей информации 
должна обеспечивать минимиза-
цию рисков от реализации всех 
возможных угроз, направленных 
как на сами носители, так и на по-
мещенную в них информацию, 
представленную в виде изменения 
состояний отдельных участков, 
блоков, полей носителя. Приме-
нительно к автоматизированным 
системам обработки информации 
защита носителей информации в 
первую очередь подразумевает за-
щиту машинных носителей. Вместе 
с тем, необходимо учитывать, что 
носителями информации являют-
ся также каналы связи, докумен-
тальные материалы, получаемые в 
ходе эксплуатации системы. Защи-
та средств взаимодействия с носи-
телем охватывает спектр методов 
защиты программно-аппаратных 
средств, входящих в состав автома-
тизированной системы, таких, как 
средства вычислительной техники, 
операционная система, прикладные 
программы. В основном защита на 
данном уровне рассматривается как 
защита от несанкционированного 
доступа, обеспечивающая разгра-
ничение доступа пользователей к 
ресурсам системы.

Защита информации, представ-
ленной в виде последовательности 
символов, обеспечивается средс-
твами криптографической защиты. 
Защита содержания информации 
обеспечивается семантической за-
щитой данных.

Таким образом, для построения 
защищенной информационной сис-
темы, в зависимости от решаемых 

ею задач, условий эксплуатации и 
возможных угроз ее безопасности, 
разработчиками, в качестве которых 
в рассматриваемой ситуации высту-
пают студенты-дипломники, могут 
применяться встроенные (штатные) 
средства защиты информационной 
системы, а при их недостаточной 
эффективности могут привлекаться 
дополнительные организационные 
и технические (программно-аппа-
ратные, криптографические и др.) 
средства.

Обязательным элементом пос-
троения защиты информационной 
системы является анализ доста-
точности применяемых методов и 
средств. Первым шагом в этом на-
правлении является сопоставление 
выявленных угроз и предлагаемых 
защитных механизмов. Более пол-
ным обоснованием является оценка 
рисков нарушения информацион-
ной безопасности и сопоставление 
их с допустимым уровнем потерь.

В заключение следует еще раз 
подчеркнуть исключительно важ-
ную роль изучения вопросов ин-
формационной безопасности в про-
цессе обучения современных ква-
лифицированных IT-специалистов. 
Стоит надеяться, что данные реко-
мендации помогут при разработке и 
реализации указанной дисциплины, 
а также при подготовке выпускной 
квалификационной работы.
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