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On the basis of the analysis of controlling system of business processes of 
aviation enterprise was formulated the approach for set up an hierarchical 
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1. Введение
Задача администрирования программно-информаци-

онного комплекса (ПИК) возникает в ходе разработки 
прикладных систем управления бизнес-процессами и 
связана с необходимостью организации доступа поль-
зователей к информационным ресурсам в условиях 
реализации концепции многопользовательской автома-
тизированной системы управления. 

Традиционный подход предполагает обеспечение 
контроля входа в систему, ограничение доступа к ее фун-
кциональным подсистемам и жесткое разделение полно-
мочий по ведению базы данных, которое осуществляется 
централизованно, и использованием хранящейся в базе 
информации. Однако, такой подход, малоэффективен для 
предприятий авиационной отрасли, занимающихся разра-
боткой и производством сложных технических изделий. На 
авиационных предприятиях имеет место многоуровневая 
иерархическая система управления бизнес-процессами [1], 
в которой переход к использованию автоматизированной 
системы управления разработками и договорами (АСУРД), 
предполагает не только проверку прав персонала на ис-
пользование информации, но и ее избирательное откры-
тие для внесения актуальной информации конкретными 
конечными пользователями. Кроме того, дополнительные 
ограничения на доступ к отдельным видам информации в 
авиационной отрасли могут накладываться из соображений 
соблюдения режима секретности. Это требует обязательно-
го наличия в системе специальных механизмов разграни-
чения доступа к информации и полномочий по внесению 
изменений в базу данных.

2. Иерархическая система
разграничения прав доступа

Для решения задачи администрирования ПИК 
АСУРД предлагается иерархическая система разграни-
чения прав доступа на трех уровнях: инструментальном, 
объектном, процедурном.

2.1. Разграничение доступа 
на инструментальном уровне

Под разграничением доступа на инструментальном 
уровне понимается предоставление тому или иному 
пользователю возможностей работы с определенным 
набором инструментальных средств АСУРД, которые 
определяются его (пользователя) местом в системе 
управления бизнес-процессами. К инструментальным 
средствам относятся следующие диалоговые экранные 
формы (ДЭФ) для работы с технологическими (а-b) и 
функциональными (c-j) модулями АСУРД: 

a) форма для настройки паролей доступа к АСУРД и 
удаленного доступа к базе данных;



39Экономика, Статистика и Информатика №3, 2014

Экономика

b) формы для настройки систем-
ных справочников базы данных;

c) форма для регистрации до-
говоров/проектов и спецификации 
(описания) заказов по договорам/
проектам предприятия;

d) форма для спецификации (опи-
сания) работ/наряд-заказов и форми-
рования графиков работ по заказам;

e) форма для спецификации на-
рядов (внутренних графиков работ 
по наряд-заказам);

f) форма для просмотра перечня 
работ (наряд-заказов) по предпри-
ятию и подразделениям исполните-
лям на перспективу;

g) форма для просмотра опера-
тивных планов работы по предпри-
ятию и подразделениям исполните-
лям на месяц;

h) форма для формирования 
оперативных отчетов подразделений 
исполнителей о выполнении опера-
тивных планов;

i) форма для подготовки инфор-
мационных листков об отклонениях 
и регистрации информации о реше-
ниях по отклонениям в ходе работ, 
принятых ответственными исполни-
телями заказов;

j) форма для формирования и 
просмотра сводной ведомости откло-
нений в ходе работ для генерального 
директора и руководителей графиков 

работ по заказам и регистрации ре-
шений директората.

На данном уровне права пользо-
вателей подразделяются на:

– монопольный доступ – группа 
ДЭФ, право доступа к которым пре-
доставлено ограниченному кругу 
пользователей;

– общий доступ – группа ДЭФ, 
доступных всем пользователям.

Схема распределения прав до-
ступа на инструментальном уровне 
показана в таблице 1.

2.2. Разграничение доступа на 
объектном уровне

Под разграничением доступа 
на объектном уровне понимается 
предоставление тому или иному 
пользователю возможностей для 
работы с определенным набором ин-
формационных объектов, к которым 
данный пользователь имеет доступ 
на инструментальном уровне, в 
ДЭФ. К информационным объектам 
ДЭФ (ИО ДЭФ) относятся отобра-
жаемые в них записи базы данных 
следующих типов:

A. пароль доступа к АСУРД и 
путь доступа к базе данных;

B. справочные сведения о типах 
договоров;

C. справочные сведения о заказ-
чиках;

D. справочные сведения о про-
дукции;

E. справочные сведения об ор-
ганизационной структуре и руково-
дителях;

F. справочные сведения о стан-
дартных формулировках работ (для 
внутренних графиков);

G. спецификации (описания) 
договоров;

H. спецификации (описания) 
этапов договоров;

I. спецификации (описания) из-
делий и исполнителей по договорам;

J. заказы;
K. работы (графики работ) по 

заказам;
L. субработы (внутренние гра-

фики) по работам, выполняемым в 
подразделениях;

M. перечни работ по подразде-
лениям;

N. оперативные планы работ на 
месяц по подразделениям;

O. оперативные отчеты о ходе 
выполнения планов работ по под-
разделениям;

P. информационные листки о 
ходе выполнения планов работ по 
заказам;

Q. сводная ведомость об от-
клонениях в ходе выполнения пла-
нов работ по руководителям гра-
фиков.

Таблица 1
Распределения прав доступа на инструментальном уровне

Вид доступа Диалоговые экранные формы Пользователи АСУРД
монопольный а – форма для настройки паролей доступа к АСУРД и удаленного доступа к 

базе данных;
b – формы для настройки системных справочников (кодификаторов) базы данных;
c – форма для регистрации договоров/проектов и спецификации (описания) 
заказов по договорам/проектам предприятия.

Персонал отдела управления 
договорами (ОУД):
– руководитель,
– менеджер (администратор 
АСУРД)

общий d – форма для спецификации (описания) работ/наряд-заказов и формирования 
графиков работ по заказам;
e – форма для спецификации нарядов (внутренних графиков работ по наряд-
заказам);
f – форма для просмотра перечня работ (наряд-заказов) по предприятию и под-
разделениям исполнителям на перспективу;
g – форма для просмотра оперативных планов работы по предприятию и под-
разделениям исполнителям на месяц;
h – форма для формирования оперативных отчетов подразделений исполните-
лей о выполнении оперативных планов;
i – форма для подготовки информационных листков и регистрации информа-
ции о решениях по отклонениям в ходе работ, принятых ответственными ис-
полнителями заказов;
j – форма для формирования и просмотра сводной ведомости отклонений в 
ходе работ для генерального директора и руководителей графиков работ по 
заказам и регистрации решений директората.

Все: 
– менеджер ОУД,
– руководитель ОУД,
– генеральный директор,
– ответственные исполнители 
работ,
– руководители графиков ра-
бот,
– руководители подразделе-
ний-исполнителей
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Таблица 2
Распределения прав доступа на объектном уровне

Экранные формы Объекты форм Пользователи Вид доступа
a – форма для настрой-
ки паролей доступа к 
АСУРД и удаленного до-
ступа к базе данных

A – пароль доступа к АСУРД и 
путь доступа к базе данных

Персонал ОУД:
– руководитель,
– менеджер (администратор 
АСУРД)

ПОЛНЫЙ

b – формы для настрой-
ки системных справоч-
ников (кодификаторов) 
базы данных; 
c – форма для регистра-
ции договоров/проектов 
и спецификации (описа-
ния) заказов по догово-
рам/проектам предпри-
ятия

B – справочные сведения о типах 
договоров
C – справочные сведения о заказ-
чиках
D – справочные сведения о про-
дукции
E – справочные сведения об орга-
низационной структуре и руково-
дителях
F – справочные сведения о стан-
дартных формулировках работ 
(для внутренних графиков)
G – спецификации (описания) до-
говоров
H – спецификации (описания) эта-
пов договоров
I – спецификации (описания) изде-
лий и исполнителей по договорам

Персонал ОУД:
– руководитель,
– менеджер (администратор 
АСУРД)
Генеральный директор

ПОЛНЫЙ

d – форма для специфи-
кации (описания) работ/
наряд-заказов и форми-
рования графиков работ 
по заказам 

J – заказы;
K – работы (графики работ) по за-
казам

Персонал ОУД:
– руководитель,
– менеджер (администратор 
АСУРД)
Генеральный директор

ПОЛНЫЙ

Ответственные исполнители по 
заказам
Руководители графиков работ 
по заказам

ПО ПРИНАДЛЕЖНОСТИ (1)

Руководители подразделений-
исполнителей

ПО ПРИНАДЛЕЖНОСТИ (2)

e – форма для специфи-
кации нарядов (внутрен-
них графиков работ по 
наряд-заказам)

K – работы (графики работ) по за-
казам;
L – субработы (внутренние графи-
ки работ) по работам, выполняе-
мым в подразделениях

Персонал ОУД:
– руководитель,
– менеджер (администратор 
АСУРД)

ПОЛНЫЙ

Ответственные исполнители по 
заказам

ПО ПРИНАДЛЕЖНОСТИ (1)

Руководители подразделений-
исполнителей

ПО ПРИНАДЛЕЖНОСТИ (2)

f – форма для просмотра 
перечня работ (наряд-за-
казов) по предприятию и 
подразделениям испол-
нителям на перспективу;
g – форма для просмотра 
оперативных планов ра-
боты по предприятию и 
подразделениям испол-
нителям на месяц 

M – перечни работ по подразделе-
ниям;
N – оперативные планы работ на 
месяц по подразделениям

Персонал ОУД:
– руководитель,
– менеджер (администратор 
АСУРД)
Генеральный директор

ПОЛНЫЙ

Ответственные исполнители по 
заказам
Руководители графиков работ 
по заказам

ПО ПРИНАДЛЕЖНОСТИ (1)

Руководители подразделений-
исполнителей

ПО ПРИНАДЛЕЖНОСТИ (2)

h – форма для формиро-
вания оперативных от-
четов подразделений ис-
полнителей о выполне-
нии оперативных планов 

O – оперативные отчеты о ходе 
выполнения планов работ по под-
разделениям

Персонал ОУД:
– руководитель,
– менеджер (администратор 
АСУРД) 
Генеральный директор

ПОЛНЫЙ

Руководители подразделений-
исполнителей

ПО ПРИНАДЛЕЖНОСТИ (2)
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Экранные формы Объекты форм Пользователи Вид доступа
i – форма для подготов-
ки информационных 
листков и регистрации 
информации о решениях 
по отклонениям в ходе 
работ, принятых ответс-
твенными исполнителя-
ми заказов 

P – информационные листки о 
ходе выполнения планов работ по 
заказам

Персонал ОУД:
– руководитель,
– менеджер (администратор 
АСУРД) 
Генеральный директор

ПОЛНЫЙ

Ответственные исполнители по 
заказам
Руководители графиков работ 
по заказам

ПО ПРИНАДЛЕЖНОСТИ (1)

Руководители подразделений-
исполнителей

ПО ПРИНАДЛЕЖНОСТИ (2)

j – форма для формиро-
вания и просмотра свод-
ной ведомости откло-
нений в ходе работ для 
генерального директора 
и руководителей графи-
ков работ по заказам и 
регистрации решений 
директората 

Q – сводная ведомость об откло-
нениях в ходе выполнения планов 
работ по руководителям графиков

Персонал ОУД:
– руководитель,
– менеджер (администратор 
АСУРД) 
Генеральный директор

ПОЛНЫЙ

Ответственные исполнители по 
заказам
Руководители графиков работ 
по заказам

ПО ПРИНАДЛЕЖНОСТИ (1)

Руководители подразделений-
исполнителей

ПО ПРИНАДЛЕЖНОСТИ (2)

Возможны следующие варианты 
видов доступа к информационным 
объектам ДЭФ для различных кате-
горий пользователей:

– «ПОЛНЫЙ» – доступ ко всем 
объектам экранной формы без огра-
ничений;

– «ПО ПРИНАДЛЕЖНОСТИ» – 
доступ к объектам соответствующей 
экранной формы ограничен прина-
длежностью того или иного объекта 
к области компетенции конкретного 
пользователя. Например, ответствен-
ные  исполнители и руководители 
графиков работ по заказам имеют 
доступ только к «своим» заказам 
и работам по этим заказам, а руко-
водители подразделений – только к 
планам и отчетам по работам своего 
подразделения.

Схема распределения прав досту-
па на объектном уровне показана в 
таблице 2.

На этой основе в системе ад-
министрирования ПИК строится 
модель распределения прав доступа 
на объектном уровне в форме набора 
кортежей: 

<ДЭФ><ИО ДЭФ> <Пользова-
тель> <Вид доступа>

Из таблицы видно, что ПОЛНЫЙ 
доступ ко всем объектам всех экран-
ных форм обеспечивается только 
персоналу ОУД. Это объясняется 

тем обстоятельством, что данный 
персонал:

– имеет исключительное право 
настройки доступа пользователей к 
базе данных АСУРД (a->A);

– имеет монопольное право на 
ведение системных справочников 
(b->BCDEF) и спецификацию зака-
зов, то есть регистрацию реквизитов 
договоров, этапов, исполнителей 
по заказам и характеристик заказов 
(c->GHI);

– является администратором базы 
данных, то есть имеет право конт-
ролировать корректность данных, 
регистрируемых другими пользо-
вателями во всех информационных 
объектах любой экранной формы 
(d-j->J-Q).

Аналогичные права имеет гене-
ральный директор за исключением:

– прав работы с формой настрой-
ки доступа пользователей к базе дан-
ных АСУРД (a->A), которая имеет 
сугубо технологический характер;

– прав доступа к внутренним 
графикам субработ по работам 
подразделений (e->KL), контроль 
исполнения которых, очевидно, 
не соответствует уровню данного 
пользователя.

Доступ к информационным объ-
ектам экранных форм (d-j) для 
ответственных исполнителей, руко-

водителей графиков работ по заказам 
и руководителей подразделений 
обеспечивается исключительно ПО 
ПРИНАДЛЕЖНОСТИ. При этом 
вариант данного вида доступа в 
каждой форме зависит от категории 
пользователя.

Для ответственных исполните-
лей, руководителей графиков работ 
по заказам характерен доступ ПО 
ПРИНАДЛЕЖНОСТИ (1). В этом 
случае доступ конкретного пользо-
вателя, принадлежащего к одной из 
этих категорий, ограничен набором 
только тех заказов или работ по 
заказам, для которых данный поль-
зователь является ответственным 
исполнителем или руководителем 
графика работ.

Для руководителей подразделе-
ний обеспечивается доступ ПО ПРИ-
НАДЛЕЖНОСТИ (2). В этом случае 
доступ конкретного пользователя, 
этой категории, ограничен набором 
только тех работ или заказов, вклю-
чающих работы, для которых данный 
пользователь является руководите-
лем подразделения-исполнителя.

2.3. Разграничение доступа на 
процедурном уровне

Под разграничением доступа на 
процедурном уровне понимается 
предоставление пользователям раз-

Продолжение табл. 2
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Таблица 3
Общая схема разграничения прав доступа к информационным ресурсам АСУРД

Инструментальные 
средства

(экранные формы)
АСУРД

Информационные объекты 
экранных форм

Категория
пользователей

Доступ 
к объектам 
экранных форм М
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ед
ж
ер

 О
УД
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ьн
ик
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ди
ре
кт
ор

О
тв
ет
ст
ве
нн

ы
й 
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зу
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во
ди
те
ль
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ле
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я 
ис
по
лн
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я

a – форма для на-
стройки паролей 
доступа к АСУРД и 
удаленного доступа 
к базе данных

A – пароль доступа к АСУРД и 
путь доступа к базе данных

ПОЛНЫЙ П/Д/Р П/Д/Р -/-/- -/-/- -/-/- -/-/-

b – формы для на-
стройки системных 
справочников (ко-
дификаторов) базы 
данных

B – справочные сведения о ти-
пах договоров
C – справочные сведения о за-
казчиках
D – справочные сведения о про-
дукции
E – справочные сведения об 
организационной структуре и 
руководителях
F – справочные сведения о стан-
дартных формулировках работ 
(для внутренних графиков)

ПОЛНЫЙ П/Д/Р П/Д/Р П/-/- -/-/- -/-/- -/-/-

c – форма для регис-
трации договоров/
проектов и специфи-
кации (описания) за-
казов по договорам/
проектам 

G – спецификации договоров
H – спецификации этапов дого-
воров
I – спецификации изделий и ис-
полнителей по договорам

ПОЛНЫЙ П/Д/Р П/Д/Р П/-/- -/-/- -/-/- -/-/-

d – форма для специ-
фикации (описания) 
работ/наряд-заказов 
и формирования гра-
фика работ по зака-
зам 

J – заказы ПОЛНЫЙ П/-/- П/-/- П/-/- -/-/- -/-/- -/-/-
ПО ПРИНА-
ДЛЕЖНОСТИ (1)

-/-/- -/-/- -/-/- П/-/- П/-/- -/-/-

ПО ПРИНА-
ДЛЕЖНОСТИ (2)

-/-/- -/-/- -/-/- -/-/- -/-/- П/-/-

K – работы (графики работ) по 
заказам

ПОЛНЫЙ П/Д/Р П/Д/Р П/-/- -/-/- -/-/- -/-/-
ПО ПРИНА-
ДЛЕЖНОСТИ (1)

-/-/- -/-/- -/-/- П/Д/Р П/-/- -/-/-

ПО ПРИНА-
ДЛЕЖНОСТИ (2)

-/-/- -/-/- -/-/- -/-/- -/-/- П/-/-

e – форма для специ-
фикации (описания) 
нарядов (внутренних 
графиков работ по 
наряд-заказам)

K – работы (графики работ) по 
заказам

ПОЛНЫЙ П/-/- П/-/- П/-/- -/-/- -/-/- -/-/-
ПО ПРИНА-
ДЛЕЖНОСТИ (1)

-/-/- -/-/- -/-/- П/-/- П/-/- -/-/-

ПО ПРИНА-
ДЛЕЖНОСТИ (2)

-/-/- -/-/- -/-/- -/-/- -/-/- П/-/-

L – субработы/наряды (внут-
ренние графики работ) по рабо-
там, выполняемым в подразде-
лениях

ПОЛНЫЙ П/Д/Р П/Д/Р П/-/- -/-/- -/-/- -/-/-
ПО ПРИНА-
ДЛЕЖНОСТИ (1)

-/-/- -/-/- -/-/- П/-/- П/-/- -/-/-

ПО ПРИНА-
ДЛЕЖНОСТИ (2)

-/-/- -/-/- -/-/- -/-/- -/-/- П/Д/Р

f – форма для про-
смотра перечня ра-
бот (наряд-заказов) 
по предприятию и 
подразделениям ис-
полнителям на перс-
пективу 

M – перечни работ по подразде-
лениям

ПОЛНЫЙ П/-/- П/-/- П/-/- -/-/- -/-/- -/-/-
ПО ПРИНА-
ДЛЕЖНОСТИ (1)

-/-/- -/-/- -/-/- П/-/- П/-/- -/-/-

ПО ПРИНА-
ДЛЕЖНОСТИ (2)

-/-/- -/-/- -/-/- -/-/- -/-/- П/-/-

g – форма для про-
смотра оперативных 
планов работы по 
предприятию и под-
разделениям на месяц 

N – оперативные планы работ 
на месяц по подразделениям- 
исполнителям

ПОЛНЫЙ П/-/- П/-/- П/-/- -/-/- -/-/- -/-/-
ПО ПРИНА-
ДЛЕЖНОСТИ (1)

-/-/- -/-/- -/-/- П/-/- П/-/- -/-/-

ПО ПРИНА-
ДЛЕЖНОСТИ (2)

-/-/- -/-/- -/-/- -/-/- -/-/- П/-/-
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Инструментальные 
средства

(экранные формы)
АСУРД

Информационные объекты 
экранных форм

Категория
пользователей

Доступ 
к объектам 
экранных форм М
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h – форма для фор-
мирования оператив-
ных отчетов подраз-
делений о выполне-
нии планов 

O – оперативные отчеты о ходе 
выполнения планов работ по 
подразделениям

ПОЛНЫЙ П/-/Р* П/-/Р* П/-/- -/-/- -/-/- -/-/-
ПО ПРИНА-
ДЛЕЖНОСТИ (1)

-/-/- -/-/- -/-/- П/-/- П/-/- -/-/-

ПО ПРИНА-
ДЛЕЖНОСТИ (2)

-/-/- -/-/- -/-/- -/-/- -/-/- П/-/Р*

i – форма для подго-
товки информаци-
онных листков и ре-
гистрации решений, 
принятых ответствен-
ными исполнителями 
заказов, по отклоне-
ниям в ходе работ 

P – информационные листки о 
ходе выполнения планов работ 
по заказам

ПОЛНЫЙ П/-/Р* П/-/Р* П/-/- -/-/- -/-/- -/-/-
ПО ПРИНА-
ДЛЕЖНОСТИ (1)

-/-/- -/-/- -/-/- П/-/Р* П/-/Р* -/-/-

ПО ПРИНА-
ДЛЕЖНОСТИ (2)

-/-/- -/-/- -/-/- -/-/- -/-/- П/-/-

j – форма для форми-
рования и просмотра 
сводной ведомости 
отклонений для ге-
нерального директо-
ра и руководителей 
графиков работ и ре-
гистрации решений 
директората 

Q – сводная ведомость об от-
клонениях в ходе выполнения 
планов работ по руководителям 
графиков

ПОЛНЫЙ П/-/Р* П/-/Р* П/-/Р* -/-/- -/-/- -/-/-
ПО ПРИНА-
ДЛЕЖНОСТИ (1)

-/-/- -/-/- -/-/- -/-/- П/-/- -/-/-

ПО ПРИНА-
ДЛЕЖНОСТИ (2)

-/-/- -/-/- -/-/- -/-/- -/-/- П/-/-

ных прав при работе с информацион-
ными объектами базы данных. Под 
правами пользователя при работе 
с информационными объектами 
понимается набор полномочий по 
выполнению различных действий 
(процедур) при работе с информа-
цией базы данных, предоставленный 
тому или иному конкретному поль-
зователю (группе пользователей). В 
состав процедур входят процедуры 
следующих типов:

П – просмотр информации;
Д – добавление записей в базу 

данных;
Р – полное редактирование ин-

формации - включает все виды 
редактирования, удаление и добав-
ление записей, а также отдельных 
полей записей базы данных;

Р* – частное редактирование 
информации –  включает только 
заполнение/изменение содержимого 
полей записей базы данных в эк-
ранных формах и информационных 
объектах, доступных конкретному 
пользователю.

В агрегированном виде схема 
разграничения прав доступа пред-
ставлена в таблице 3, отражающей 

возможности каждой категории 
пользователей при работе с АСУРД 
с учетом их полномочий по доступу 
к инструментальным средствам сис-
темы, информационным объектам 
диалоговых экранных форм и реали-
зации различных процедур работы с 
информацией.

3. Заключение
В формализованном виде модель 

разграничения прав доступа может 
быть представлена в форме расши-
ренного кортежа: 

<ДЭФ><ИО ДЭФ>
<Вид доступа><Пользователь>

<Тип процедуры>
Данный кортеж представляет со-

бой формат персонифицированного 
ключа, который полностью отра-
жает возможности представителей 
каждой категории пользователей 
при работе с АСУРД с учетом их 
полномочий по доступу к инстру-
ментальным средствам системы, 
информационным объектам диало-
говых экранных форм и реализации 
различных видов процедур работы 
с информацией. Подсистема адми-
нистрирования, базирующаяся на 

данном подходе, программно реали-
зована [2] и апробирована в рамках 
ПИК автоматизированной системы 
управления разработками и догово-
рами предприятия [3].
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