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1. Введение 
Менеджмент, как любая другая наука и практическая деятельность в 

современных условиях, не может обходиться без информации. [Подроб-
ности о взаимосвязи менеджмента и информационной безопасности были 
изложены в статье: «Менеджмент: аспекты информационной безопасности, 
прозрачности и доверия к информации», опубликованной в журнале «Эко-
номика, Статистика и Информатика. Вестник УМО №5, 2012 г. – С. 174».] 
Информация – важнейший экономический ресурс каждой организации. Без 
неё уже не возможно социальное, экономическое, техническое, технологи-
ческое, интеллектуальное и др. виды развития любой системы. Поэтому 
исследование проблем и парадоксов ИБ в условиях информационного 
общества весьма актуально. ИБ информационно-технологических сетей 
и систем (ИТС) в современном российском менеджменте для экономики, 
основанной на знаниях, входит в число первоочередных стимуляторов повы-
шения эффективности производства продукции и услуг. Но в практической 
деятельности это теоретическое положение сталкивается с определёнными 
проблемами, обусловленными фактическими условиями и конкретными 
возможностями функционирующих в нашей стране организаций и частных 
предпринимателей.

Не везде развиты информационно-коммуникационные технологии (ИКТ), 
нет опыта ИКТ-менеджмента у предпринимателей и у руководства многих 
организаций, прежде всего, средних и малых, трудно прогнозируемая дина-
мика деятельности делового и особенно фонового окружения, недостаточная 
надёжность ИБ, т.к. не построена комплексная система управления ИБ.

По мере совершенствования ИТС проблемы их безопасного использова-
ния стремительно возрастают и становятся всё актуальнее с каждым годом.

В настоящее время в условиях информационного бума мировой опыт 
показывает, что проблемы и парадоксы ИБ в современном менеджменте 
тормозят ускорение экономического роста.

В современном российском менеджменте на всех его уровнях с ИБ 
связано очень много проблем и парадоксов, но дефицит времени позволяет 
рассмотреть только некоторые из них [1, 2, 3, 4, 5, 6].

2. Проблемы и парадоксы информационной безопасности после 
интеграции России в глобальные процессы

В настоящее время с его сверхбыстрыми, сверхточными и сверхсложны-
ми переменами во всех сферах менеджмента при все более обостряющейся 
конкуренции, глобальной полиинформации, как никогда ранее, возрастает 
значение информационной безопасности, связанное также с информационно-
технологическими сетями и системами (ИТС). Парадоксальность позитива 
Интернета заключается в том, что он одновременно вызывает опасность и 
в связи с ней угрозы личности, организации, Родине.

Менеджмент невозможен без действий с информацией: сбора, переме-
щения, обработки, хранения, накопления, организации доступа для поиска 
новой информации, использование информации – её формирования, для 
ограниченного круга пользователей. Владелец конфиденциальной инфор-
мации стремится обезопасить её от несанкционированного доступа. Но 
появляются люди, которых обстоятельства могут толкнуть к поиску ин-
формации, доступ к которой ограничен определённым кругом сотрудников. 
Человеческий фактор при работе с информацией обусловливает необходи-
мость дополнения стандартного набора функций для открытых систем ещё 
одной функцией – обеспечение ИБ. Именно противоправная деятельность 
людей стала источником угроз ИБ. Чаще всего нельзя предвидеть действия 
и поступки потенциального нарушителя. А иногда нарушителем является 
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специалист, от которого никогда не 
ожидали злостных правонарушений. 
Сами угрозы ИБ весьма разнооб-
разны. Они «совершенствуются», 
изменяются, становятся более изощ-
рёнными, непредсказуемыми, так 
как за ними стоит человеческий 
фактор. Специализирующиеся на 
проблемах ИБ, выделили 4 вида 
основных последствий угроз: вскры-
тие, обман, разрушение, узурпация 
(захват). Результатом воздействия уг-
роз становится нарушение ИБ ИТС. 
Следовательно, обратная сторона 
«медали» под названием Интернет, 
беспрепятственное и бесконтроль-
ное проникновение в сетевые и 
информационные ресурсы и даже их 
разрушение посредством услуг ИТС.

Информационные связи между 
пользователями позволяют груп-
пам пользователей решать задачи 
моделирования сложных систем, 
выполнять проектные и др. работы, 
опирающиеся на распределенные 
между многими компьютерами 
программное обеспечение и базы 
данных. Таким образом, сетевая об-
работка и хранение данных – качест-
венно новая организация обработки, 
при которой в значительной мере 
увеличиваются проблемы, связанные 
со сложностью и скоростью решения 
задач, требующих участия большого 
числа пользователей.

ИТС способствует повышению 
уровня загрузки компьютеров, про-
граммного обеспечения и баз дан-
ных, что обеспечивается следую-
щим: 

1. ИТС обслуживает значитель-
ное число специалистов, поэтому 
нагрузка, создаваемая всеми ими, в 
меньшей степени подвержена коле-
баниям, чем нагрузка, создаваемая 
одним человеком или небольшой 
группой людей. Данный эффект 
можно статистически измерить, 
рассчитав дисперсию среднего 
значения нагрузки, создаваемой 
работающими с компьютерами. 
Например, среднее квадратическое 
отклонение нагрузки, создаваемое 
одним человеком, равно «а», то «n» 
людей создадут суммарную нагрузку, 
среднее квадратическое отклонение 
которой равно аn , т.е. колебания 
нагрузки, создаваемой, например, 
10000 людьми, в 100 раз меньше, 

чем у создаваемой одним человеком. 
Таким образом, растет вероятность 
того, что в каждый момент времени 
есть работа для каждого компонента 
сети, т.е. загрузка сети увеличива-
ется;

2. Загрузка сети становится ста-
бильной, когда сеть охватывает 
территорию, расположенную в не-
скольких часовых поясах. Эффект 
стабилизации особенно существенен 
для эксплуатации специализирован-
ных и проблемно-ориентированных 
компьютеров, аналого-цифровых 
вычислительных комплексов, инфор-
мационно-справочных систем и т.д.

Опыт показывает, что за счет 
расширения возможностей обработ-
ки информации и лучшей загрузки 
ресурсов себестоимость обработки 
информации средствами сети сни-
жается в полтора раза и более в 
сравнении с обработкой данных на 
несвязанных компьютерах.

При маршрутизации в IP-сетях 
возникает проблема нехватки IPv4-
адресов.

Блок-схема алгоритма маршрути-
зации пакетов в узле IP показана на 
рис. 1. Центральным элементом этой 
схемы является маршрутизационный 
вычислитель. На его вход поступают 
пакеты от вышележащих уровней 
(протоколы ТСР, UDP), от системы 
разрешения конфликтных ситуаций –

Internet Control Message Protocol, 
например, контрольное сообщение 
о потере пакета, от нижестоящих 
уровней через канальный интерфейс.

Маршрутизационный вычис-
литель работает с маршрутной 
таблицей (routing table), указыва-
ющая маршрут передачи пакета с 
заданным адресом, т.е. направляет 
либо в некоторый IP-узел (прямая 
маршрутизация), либо некоторому 
маршрутизатору (непрямая маршру-
тизация), либо в некоторую подсеть. 
При этом в маршрутной таблице 
определяется канальный интерфейс, 
через который должен быть передан 
пакет (у IP-узла, осуществляющего 
маршрутизацию, таких канальных 
(физических) интерфейсов может 
быть много).

Классическая Internet-архитек-
тура вполне универсальна. Она 
предоставляет оптимальный спо-
соб доставки данных, посредством 
которого возможно создание весь-
ма разнообразных прикладных и 
технологических сетевых систем. 
Практика позволяет разработчикам 
создавать стандарты с максимально 
целостной структурой. Решением 
проблемы нехватки IP-адресов 
является система IPv6-адресации, 
которая сохраняет принцип «сквоз-
ного соединения». [Подробности о 
протоколе IPv6 изложены в книге: 

Рис. 1. Блок-схема алгоритма маршрутизации пакетов в IP-узле.
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«Мельников Д.А. Организация и 
обеспечение безопасности инфор-
мационно-технологических сетей 
и систем». – М.: Университетская 
книга, 2012. С.144–190]

3. Целесообразность 
SMART-менеджмента в службах 
обеспечения информационной 
безопасности

В буквальном смысле «SMART» 
в переводе с английского означает 
«умный», «сообразительный». Од-
нако, в данном контексте это аббре-
виатура. 

SMART (Specifi c – конкретность, 
специфичность, Measurable – изме-
римость, ощутимость, Achievable –
достижимость ,  выполнимость , 
Realistic – реалистичность, Timely –
своевременность, актуальность) –
мнемоническая аббревиатура, ис-
пользуемая в менеджменте и проек-
тном управлении для определения 
целей и постановки задач.

Следовательно, SMART-менедж-
мент можно рассматривать в том 
числе, в службах обеспечения ИБ, 
как эффективное управление, учи-
тывающее конкретность ситуации, 
измеримость результатов, т.е. со-
отношение затрат с полученным 
эффектом; достижимость постав-
ленных кратко- и долгосрочных 
целей обеспечения ИБ; актуальность 
решаемых проблем с учетом ограни-
ченности во времени.

Организации и частные пред-
приниматели в настоящее время 
выделяют огромные средства на 
содержание служб обеспечения ИБ, 
но эти средства далеко не всегда 
расходуются рационально. В связи 
с этим возникает целесообразность 
внедрения SMART-менеджмента в 
службы обеспечения ИБ (СОИБ).

Что же собой представляют 
СОИБ и чем они занимаются?

Но сначала несколько слов о до-
кументах, определяющих производс-
твенную деятельность СОИБ. Эти 
документы можно классифицировать 
на три группы:

1. Действующие законодательные 
акты и нормативные документы РФ 
по обеспечению ИБ;

2. Нормативные акты регио-
нальных (муниципальных) органов 
власти по обеспечению ИБ;

3. Внутренние документы ор-
ганизаций (предпринимательских 
структур) по обеспечению ИБ.

Теперь рассмотрим основные 
направления и принципы работы 
СОИБ ИТС в организациях.

В любой ИТС ведомства, кон-
церна, фирмы, организации и др. 
(далее – организация) одним из на-
правлений обеспечения надежного 
и достоверного информационного 
обмена и нормального функциони-
рования самой организации являет-
ся обеспечение ИБ. Иначе говоря, 
любая ИТС должна обеспечивать 
дополнительную функцию безопас-
ности (помимо стандартного набора 
функций, определяемого архитекту-
рой ИТС).

Обеспечение ИБ ИТС – это не-
прерывный процесс, направленный 
на достижение должного уровня 
ИБ. В целях организации обеспе-
чения ИБ ИТС необходимо создать 
и в дальнейшем совершенствовать 
СОИБ, структура и функции кото-
рых будут напрямую зависеть от 
реализации основных направлений 
деятельности организации и наличия 
возможных угроз ИБ.

Основная цель и назначение 
СОИБ – реализация полнофункцио-
нального процесса обеспечения ИБ. 
Непрерывность процесса обеспече-
ния ИБ достигается обеспечением 

его цикличности, что подразумевает 
реализацию представленной на рис. 
2 модели функционирования СОИБ.

Рабочая модель СОИБ включает 
следующие процессы:

– Создание СОИБ начинается с 
разработки концепции СОИБ, целей 
их деятельности, процессов и проце-
дур, относящихся к управлению рис-
ками и совершенствованию самого 
процесса обеспечения ИБ.

– Ввод в эксплуатацию СОИБ и 
реализация стратегии обеспечения 
ИБ.

– Контроль и анализ работы 
СОИБ, измерение параметров про-
цессов, непосредственно влияющих 
на обеспечение ИБ.

– Дальнейшее совершенство-
вание деятельности СОИБ после 
внедрения SMART-менеджмента.

Руководство каждой организации 
несет ответственность за форми-
рование, внедрение, обеспечение 
работы, текущий мониторинг, анализ 
обслуживания и совершенствова-
ния СОИБ посредством, главным 
образом, проведения внутренних 
аудиторских проверок СОИБ.

За обучение, осведомлённость 
и компетентность персонала несет 
ответственность руководство орга-
низации:

– Определяет необходимые ком-
петенции на основе должностных 

Рис. 2. Рабочая модель служб обеспечения информационной безопасности 
организации.
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инструкций для менеджеров, обес-
печивающих работу СОИБ.

– Организует обучение и другие 
мероприятия, связанные с необ-
ходимостью проведения в рамках 
организации или вне ее.

– Ведет учет компетентности, 
обучения, мастерства, опыта и квали-
фикации SMART-менеджеров.

Руководство организации обяза-
но гарантировать осведомленность 
соответствующего персонала отно-
сительно значимости и важности его 
деятельности по обеспечению ИБ и 
о его участии в достижении целей, 
поставленных перед СОИБ.

Парадоксальным является тот 
факт, что сами сотрудники СОИБ 
могут быть источниками возможных 
угроз ИБ. Например, системный 
программист нарушает защиту про-
граммного обеспечения (ПО), обес-
печивая себе право входа в систему, 
обходя способы защиты, о которых 
он осведомлен в соответствии со 
своими служебными обязанностя-
ми. Оператор, призванный обес-
печить защиту компьютера, может 
отключить (взломать) ее. Инженер 
по эксплуатации может воспользо-
ваться доступными ему ключами и 
служебными программами для входа 
в систему и доступа к защищенным 
файлам. [Подробности о сетевых 
атаках, киберугрозах и защите от них 
изложены в статье Гусевой Е.П. «Ме-
неджмент: аспекты информационной 
безопасности, прозрачности и дове-
рия к информации», опубликованной 
в журнале «Экономика, Статистика 
и Информатика. Вестник УМО №5, 
2012 г. – С.175–177»]

4. Заключение
Прежде всего, следует выделить 

следующие основные проблемы, 
решение которых может значительно 
повысить информационную безо-
пасность: 

– Недостаточная грамотность 
пользователей в вопросах ИБ 

– Негарантированность крип-
тостойкости аутентификации при 
доступе к информации 

– Погрешности в обработке и 
хранении данных. 

При решении проблем в сфере 
ИБ необходимо обеспечить должный 
уровень уверенности в том, что орга-

низация способна эффективно про-
тивостоять угрозам в информацион-
ной сфере. Это относится не только 
к ведомствам и к общественности, 
но и к владельцам и сотрудникам 
организаций, деловому и фоновому 
окружению.

В современных условиях наибо-
лее актуальным становится решение 
проблемы процесса эффективного 
взаимодействия ИТС и SMART-ме-
неджмента в обеспечении ИБ.

Следует отметить, что обеспече-
ние ИБ очень разнопланово как на 
макро-, так и на микроуровне.

Мировой опыт показывает, что 
увеличение инвестиций в ИКТ и 
повсеместное внедрение ИКТ не 
гарантируют решение большинства 
проблем ИБ в SMART-менеджмен-
те. В настоящее время в условиях 
информационного бума огромные 
средства вкладываются в развитие 
ИКТ. Это вызвано как стремлением 
компенсировать недостаток квали-
фикации персонала, так и отсутстви-
ем эффективной рыночной стратегии 
информатизации.

Проблемы и парадоксы подде-
ржания защищенной среды инфор-
мационного обмена были, есть и 
будут. В настоящее время возрас-
тает ущерб, наносимый владельцу 
информации посредством несан-
кционированного проникновения 
в информационную структуру и 
воздействия на ее компоненты. Ин-
формация становится важнейшим 
экономическим ресурсом со своими 
стоимостными показателями (при-
былью или убытком), зависящими 
от деятельности СОИБ. 

Непременное, неукоснительное 
соблюдение мер по защите процес-
сов создания информации, её ввода, 
обработки и вывода – позволит 
пользователя заранее быть готовы-
ми к новым угрозам, проблемам 
и парадоксам ИБ в современном 
менеджменте. 

Проблемы и парадоксы ИБ в сов-
ременном, особенно в российском 
менеджменте, касаются каждого. 
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