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1. Введение
Термин «финансовая криптография» появился в 1997 году в связи с про-

ведением Первой Международной конференцией «Financial Сryptography» 
(далее – FC) и до сих пор очень широко используется за рубежом. В меньшей 
степени этот термин используется в России. Термин ввел по всей види-
мости Роберт Хеттинга (Robert Hettinga). В феврале 2016 года прошла уже 
20-я конференция, но уже с несколько измененным названием «Financial 
Сryptography and Data Security» (далее – FC& DS). Создана Международная 
ассоциация по финансовой криптографии (International Financial Cryptography 
Association – IFCA). Все это говорит о том, что термин не случаен, он при-
жился и используется. Но даже беглое знакомство с тематикой прошедших 
конференций говорит о том, что под этот термин подводились в разное время 
разные направления криптографических исследований, менялась сущность 
или содержание понятия, обозначаемого данным термином. В связи с этим 
целью данной работы является рассмотрение границ данной области, ее 
пересечения с другими областями криптографии и информационной безо-
пасности. 

2. Предпосылки появления термина, первоначальный смысл 
понятия, динамика изменения тематики конференции

В первом приглашении на конференцию FC 97 ее устроители предлагали 
обсудить вопросы безопасности финансовых операций (transactions) в элек-
тронном (цифровом) виде. Напомним, что согласно, например, Словарю 
юридических и финансовых терминов, «...Финансовые операции – сделки 
и другие действия граждан или юридических лиц с финансовыми средствами 
независимо от формы и способа их осуществления…».

Конечно, основное внимание было сделано на «сделки и другие действия» 
в электронном (цифровом) виде.

В свою очередь, «...Финансовые средства – деньги (банкноты и метал-
лические монеты) в валюте любой страны, государственные облигации, 
облигации, векселя, чеки, депозитные и сберегательные сертификаты, 
банковские сберегательные книжки на предъявителя, коносаменты, акции, 
приватизационные ценные бумаги, дебетовые и кредитовые пластиковые 
карточки или иные документы, удостоверяющие право на владение или 
передачу денежных средств, имущества, имущественных прав, реализация 
которого возможна только при предъявлении таких документов...». 

Сразу обращает на себя внимание то, что само название конференции 
«Финансовая криптография» предполагает рассмотрение обеспечения бе-
зопасности финансовых операций только криптографическими методами. 
Можно было бы ограничиться именно этим определением. Но создатели 
конференции предполагали рассматривать вопросы безопасности шире. 
В том же приглашении на конференцию говорилось, что целью конференции 
было собрать вместе как специалистов в финансовой области, так и в облас-
ти безопасности данных (data security) для обмена идеями. Таким образом, 
именуясь как «финансовая криптография», по сути конференция собиралась 
рассматривать «безопасность финансовых операций», что обеспечивается 
не только криптографическими методами.

И действительно, при подавляющем количестве технических докладов 
на FC 97, один из докладов был посвящен правовым вопросам в области 
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криптографии, которых накопилось 
много. Это вопросы экспорта крип-
тографических средств, использова-
ния цифровых подписей.

Важно посмотреть на тематику 
первых конференций.

Большое внимание на FC 97 
уделялось вопросам анонимности 
электронных денег. Если бумажные 
деньги легко обеспечивают аноним-
ность плательщика, то в электрон-
ном мире обеспечить анонимность 
электронных денег могла только 
криптография. Интересно, что до-
клад, представленный на этой конфе-
ренции Р. Райвестом о перспективах 
«финансовой криптографии», был 
далее им пересмотрен в аналогичном 
докладе на той же конференции 2006 
года. В этом докладе он делает вы-
вод, что в дальнейшем анонимность 
платежей будет реализовываться на 
практике только для микроплатежей, 
для очень малых сумм (доли цента, 
рубля, …). Анонимность платежей 
на большие суммы будет запрещена 
нормативными правовыми актами. 

Возможно, чтобы сделать ано-
нимность более приемлемой по-
явилось понятие «отзываемой 
анонимности (ограниченной ано-
нимности)», когда при определен-
ных условиях можно восстановить 
личность анонима, выполнившего 
платеж или другие действия. Далее 
в перечне тем конференции значится 
тема «Анонимность», без указа-
ния конкретных схем или систем. 
Анонимность является одним из 
аспектов безопасности наряду с та-
кими, как секретность, целостность, 
подлинность, неотказуемость (невоз-
можность отказа от выполненных 
действий), которыми традиционно 
занималась криптография.

Многие связывают появление 
самой конференции с именем Д. Ча-
ума (D.Chaum), который предло-
жил схему подписи вслепую (Blind 
signature), обеспечивающую аноним-
ность автора документа от подписы-
вающего документ своей подписью 
третьего лица и используемую в 
схемах электронных денег и схемах 
электронного тайного голосования.

Появившись в середине 1990-х 
схемы микроплатежей в своей исто-
рии прошли как падения, связанные 
с успешными атаками на их безо-

пасность, так и взлеты, связанные с 
появлением новых безопасных схем. 
Тематика микроплатежей остается 
до сих пор актуальной. Интенсив-
ность исследований в этой области 
большая. 

Следует отметить, что среди 
объявленных для обсуждения на 
конференции тем некоторые не 
несли специфическую связь с фи-
нансовыми операциями, а имели 
более широкое применение в систе-
мах безопасности. Например, такие 
темы как «аутентификация», «безо-
пасность связи», «обусловленный 
доступ», «защита от копирования», 
«защита авторских прав», «электрон-
ное голосование». Наиболее явную 
связь с финансовыми операциями 
имеют темы «анонимные платежи», 
«кредитные / дебетовые карты», «об-
мен валют», «цифровая наличность 
(Digital Cash)», «перевод электрон-
ных денег», «электронные кошель-
ки», «электронные бумажники», 
«микроплатежи», «интеллектуаль-
ные карты», «сетевые платежи», «до-
машний банкинг». Некоторые темы 
занимали промежуточное положение 
между финансами и криптографией. 
Например, «стойкость к подделке», 
«цифровые подписи», «цифровые 
квитанции». С одной стороны, не 
важно, какой электронный документ 
подписывать (то есть универсаль-
ность), с другой стороны цифровая 
подпись используется в электронном 
платежном документе. Уже на пер-
вых конференциях было заявлено 
о возможности рассмотрения «пра-
вовых вопросов», «вопросов регу-
лирования», но в представленных в 
программе докладах их мало.

Тематика FC 98 помимо ожи-
даемых докладов о электронных 
платежных системах, содержит 
доклады об Интернет-коммерции 
(WWW-commerce) и электронной 
коммерции (E-commerce). Элект-
ронная коммерция, как сфера эко-
номики, включает в себя и все фи-
нансовые, и все торговые операции 
(транзакции), осуществляемые при 
помощи компьютерных сетей, а так-
же все бизнес-процессы, связанные 
с проведением таких транзакций. 
К электронной коммерции относят: 
электронный обмен информацией 
(Electroniс Data Interchange, EDI), 

электронное движение капитала 
(Electronic Funds Transfer, EFT), 
электронную торговлю (e-trade), 
электронные деньги (e-cash), элек-
тронный маркетинг (e-marketing), 
электронный банкинг (e-banking), 
электронные страховые услуги (e-
insurance). Таким образом, тематика 
уже выходит за рамки финансовых 
операций и ее впору называть «ком-
мерческой криптографией». Далее 
эта тематика присутствует на всех 
конференциях.

Появляется тема «цифровых во-
дяных знаков» (Digital Watermarks).

Конференция FC 99 уже органи-
зуется Международной ассоциацией 
по финансовой криптографии (the 
International Financial Cryptography 
Association (IFCA)). Новым является 
появление в докладах тем по защите 
интеллектуальной собственности, 
информационной экономике, элек-
тронным аукционам, анонимным 
инвестициям. Продолжается тема 
по цифровым подписям, именно 
по схемам «групповой подписи», 
предоставляющей подписавшему 
ограниченную анонимность. Отде-
льная секция на FC 99 посвящена 
стеганографии, что неожиданно. 

FC 00 уже объявляется конферен-
цией по безопасности финансовой 
информации и цифровой коммер-
ции. Новой тематикой становится 
«безопасное подписание контракта», 
«электронное голосование» и «элек-
тронные лотереи». Присутствует те-
матика по инфраструктуре открытых 
ключей, которая больше присуща для 
конференций по криптографии.

Такие темы, как «управление 
рисками», «управление доверием» 
также можно отнести к универсаль-
ным вопросам информационной бе-
зопасности, которые конечно имеют 
место при финансовых операциях. 
Уделено внимание и техническим 
средствам защиты авторских прав 
(DRM – Digital rights management). 
Из криптографических тем появля-
ется тема «многосторонних безопас-
ных вычислений» (secure multiparty 
computation).

На конференции FC 03 появляет-
ся тема «экономики безопасности». 
Тема «Честный обмен» представле-
на «честным обменом цифровыми 
подписями». 
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2005 год стал знаковым для кон-
ференции – она поменяла название 
на «Финансовая криптография и 
безопасность данных» (Financial 
Cryptography and Data Security), что-
бы охватить все вопросы безопаснос-
ти транзакций и систем. Фактически 
название стало больше отражать 
тематику конференции, но не полно-
стью. Видимо было желание сохра-
нить узнаваемость конференции, не 
изменяя полностью название.

На FC&DS 09 появляется тема 
«обнаружения мошенничества» 
(Fraud Detection). Слово «фрод» ста-
ло часто употребляться и в русском 
языке, а борьба с фродом присутс-
твовать при проведении финансовых 
(банковских) операций. Большое 
место на FC 2009 было уделено так 
же «Экономике информационной 
безопасности».

Новым для конференции FC&DS 
10 стали вопросы безопасности элек-
тронных паспортов (e-Passports) и 
низкоресурсной (легковесной) крип-
тографии (Lightweight Cryptography), 
имеющие самостоятельное значение 
и применение.

Среди тем FC & DS 11 надо вы-
делить протоколы «безопасного оз-
накомления с информацией» (Private 
Information Retrieval), позволяющие 
эффективно скачивать разделы баз 
данных с финансовой информацией 
без раскрытия для держателей этих 
баз, что скачивается.

На применение криптографичес-
ких схем и протоколов в финансовой 
области существенное влияние 
оказывает развитие методов атак, 
не все из которых представлены на 
данной тематической конференции. 
Например, на FC & DS 11 рассмат-
ривается атака на протокол SSL, но 
атака «POODLE», разработанная в 
2014 году и положившая конец ши-
рокому использованию известных 
протоколов SSL и протокола TLS 
версии ниже 1.1, не представлена на 
конференции.

В 2012 году с опозданием впер-
вые на конференции стала присутс-
твовать тематика широко известной 
в настоящее время криптовалюты 
Биткоин (bitcoin), использующей 
технологию Блокчейна (криптогра-
фические хэш функции). Наблюда-
ется запаздывание в рассмотрении 

проблем криптовалюты Биткоин и на 
криптографических конференциях. 
Первая работа с описанием Биткоин 
за авторством Сатоши Накамото поя-
вилась в 2008 году. Еще раньше, как 
считается, представили свои работы 
по близкой тематике Дэвид Чаум, 
Стефан Брандс, Адам Бэк, Вей Даи, 
Ник Забо, Хал Финней. Но именно 
в это время эта криптовалюта стала 
заметным явлением. Далее тема 
Биткоин присутствует на всех пос-
ледующих конференциях FC&DS.

На конференции FC&DS 2016 с 
докладом «Финансовая криптогра-
фия: прошлое, настоящее и будущее» 
выступил Ади Шамир и сформули-
ровал 15 предложений – прогнозов. 
Большинство из них более связано с 
проблемами криптографии и инфор-
мационной безопасности в целом. 
Например, что алгоритмы AES и 
SHA-2/3 останутся безопасными (в 
отличии от RC4 и SHA-1), размер 
ключей превысит 2048 бит до 4096, 
технология «Интернет вещей» будет 
не безопасной, кибервойны будут 
нормой при конфликтах, квантовые 
компьютеры для атак на RSA ключи 
созданы не будут, хотя правительс-
тва будут тратить большие деньги 
на исследования. Ближе всего к 
финансовой криптографии прогноз, 
что Биткоин исчезнет, но оставит на-
следие, а технология Блокчейн будет 
превозноситься, но успешно приме-
няться в ограниченных условиях. 
Повторяет Шамир и давний прогноз 
Райвеста о том, что правительства 
не потерпят анонимности. Наконец, 
Шамир предрекает бесконечный 
поток новых платежных механизмов, 
что звучит оптимистично для иссле-
дователей и практиков финансовой 
криптографии. 

3. Финансовая криптография 
в российских условиях

Наиболее близкой по тематике 
к международной конференции 
«Финансовая криптография и бе-
зопасность данных» является кон-
ференция РусКрипто, проводимая 
в нашей стране с 1999 года. На ней 
присутствует как криптографическая 
секция, так и секции, рассматриваю-
щие вопросы применения криптог-
рафии, вопросы информационной 
безопасности новых технологий, 

правовые и организационные вопро-
сы, вопросы разработки и внедрения 
новых международных и отечест-
венных стандартов и рекомендаций.

Близкими по тематике являются 
также следующие конференции:

Конференция «Информационная 
безопасность платежных систем. PCI 
DSS Russia»;

Международная конференция 
по проблематике инфраструктуры 
открытых ключей и электронной 
подписи. «PRI-Форум Россия»;

Форум Ассоциации Защиты 
Информации «Актуальные вопросы 
информационной безопасности»;

Уральский форум «Информаци-
онная безопасность банков», прово-
димый при официальной поддержке 
Банка России.

В настоящее время в России 
регулируется и криптография и ин-
формационная безопасность, а также 
банковское дело, включая перевод 
денежных средств. Уже принятые 
нормативные документы накладыва-
ют свои ограничения на применение 
мер безопасности в этих областях. 
Не имея возможности перечислить 
все нормативные акты, можно упо-
мянуть в качестве примеров Феде-
ральный закон от 27 июня 2011 г. 
№ 161-ФЗ «О национальной пла-
тежной системе», Положение Банка 
России от 9 июня 2012 г. № 382-П, 
Постановление Правительства РФ 
от 16 апреля 2012 г. № 313. Развива-
ется система стандартов и лучших 
практик. Здесь особо надо упомянуть 
Банк России, создавший стандарт 
СТО БР ИББС-1.0. По-прежнему 
действует обязательный стандарт 
по пластиковым картам PCI DSS 3.2, 
обновивший свою версию в апреле 
2016 года. Но все же можно сказать, 
что в основном финансовая криптог-
рафия у нас в стране представлена 
банковской сферой деятельности.

В настоящее время идет дис-
куссия о создании российской 
криптовалюты. Отечественная 
криптография может предоставить 
необходимые средства. Но если ис-
пользование технологии Блокчейна 
не вызывает сомнения, то по поводу 
анонимности и контролируемости 
эмиссии криптовалюты в прессе 
высказываются различные мнения. 
Пока трудно сказать, какой будет 
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российская криптовалюта, но она 
по-видимому будет и надо готовить-
ся к ее появлению.

4. Заключение
Конференция, давшая название 

термину «Финансовая криптогра-
фия», давно расширила тематику 
своих докладов, и, хотя изменила 
свое название на «Финансовая крип-
тография и безопасность данных», 
по сути рассматривает вопросы бе-
зопасности электронной коммерции, 
включающей финансовые операции.

Но понятие и термин «финан-
совая криптография» имеет под 
собой конкретную основу, которую 
можно определить как обеспечение 
информационной безопасности фи-
нансовых операций в электронном 
(цифровом) виде криптографичес-
кими методами, включая разработку 
и анализ криптографических схем 
и протоколов в области электрон-
ных платежей (микроплатежей), 
электронных денег, криптовалют, 
применения интеллектуальных карт, 
цифровых водяных знаков, электрон-
ных аукционов, специальных схем 
цифровой(электронной) подписи, с 
учетом отечественных и междуна-
родных стандартов и рекомендаций.

Область применения «финан-
совой криптографии» существенно 
изменилась с момента возникнове-
ния этого понятия. Если ранее крип-
тография обеспечивала безопасность 
операций с финансовыми средства-
ми, представленными в электрон-

ной форме, то в настоящее время, 
помимо этого, криптография сама 
предоставляет финансовые средства 
в виде криптовалют, не имеющие 
физической основы в реальном мире. 

Без применения криптографии 
решить вопросы безопасности в фи-
нансовой сфере просто невозможно. 
Но криптографические методы, как 
и все другие технические методы 
защиты информации, должны на 
практике рассматриваться и приме-
няться вместе с организационными 
и правовыми методами. Но это пред-
мет отдельного рассмотрения.

В дальнейшем понятие «финан-
совая криптография» следует раз-
личать с понятиями «коммерческая 
криптография», «промышленная 
криптография», «бизнес криптог-
рафия» и другими, которые могут 
включать разделы «финансовой 
криптографии».
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